DOTERAZ ODPORUCANE VECI
SA STALI'V RAMCI :
BEZPECNOSTI ZAVAZNE

Ked sa povie priemyselnd bezpecnost, funkénd bezpednost, HAZOP, LOPA,
SEVESO ll, hned spozornejd najmd maiitelia podnikov a prevddzkovatelia
technologickych procesov s potencidlnym ohrozenim oséb, majetku,
Zivotného prostredia ¢&i vlastnej reputdcie. O tom, Ze na tito t€mu sa nemozno
pozeraf len ako na ,nechcent a pohlcujicu ndklady”, sme sa porozprdvali

s Ing. Miloom Pinkom, certifikovanym inZinierom pre priemyselni bezpeénost
a $pecialistom na meranie a reguldciu v spolo¢nosti ProCS, s. r. o.

Priemyselna bezpecnost je mimoriadne ddlezita z hladiska legis-
lativneho aj normalizacného. O ¢o sa mozno aktualne pri tejto
téme opriet?

Priemyselna bezpecnost je definovana dvomi schvalenymi norma-
mi — STN EN 61508, ktora plati pre vyrobcov zariadeni a definuje
poziadavky na zariadenia, ktoré su sucastou rieSenia bezpecnos-
ti v rdmci SIL (Safety Integrated Level) obvodov. Druhou normou
je STN EN 61511, ktord je zamerana na inzinierske spolo¢nosti
a prevadzkovatelov a slUZi na aplikovanie zariadeni do praxe. Cely
Zivotny cyklus rieSenia bezpecnosti vychadza z identifikacie a hod-
notenia rizik, definovania ochrannych vrstiev, pricom pouzit mozno
metody HAZOP (Hazard and Operability Study), LOPA (Layers Of
Protection Analysis) a pod. Po zhodnoteni rizika treba tieto zistenia
porovnat s kritériami akceptovatelnosti rizika v danej spolo¢nosti,
podniku. Ak je identifikované riziko vy$Sie ako akceptovatelné, treba
v ramci technolégie, prevadzky instalovat ochrannt vrstvu, ktoré je
podla uvedenej normy definovana v podobe bezpe¢nostnej pristro-
jovej funkcie.

Tu sa dostavame asi k tej znamej funkénej bezpeénosti. Co si treba
pod tym predstavit?

Ide o technicky $tandard, ktory definuje poZiadavky na bezpec¢nost-
né pristrojové funkcie — pod tym si treba predstavit cely blokovaci
obvod od snimaca cez hardvérové pripojenie, logicky ¢len, ako napr.
ESD, PLC, softvérové vybavenie az po samotny akény ¢len — ventil,
Cerpadlo, kompresor a pod. Po zadefinovani bezpe€nostnej pristro-
jovej funkcie treba zistit, o kolko treba znizit identifikované riziko,
aby sme sa dostali na Uroven akceptovatelného rizika. Tu uz definu-
jeme jednotlivé drovne SIL1-4. To, ktord kategéria je pozadovana,
zavisi prave od presnosti identifikacie a ohodnotenia rizika, ako aj
spravneho definovania ochrannej funkcie. Z nasich sklsenosti prave
v tejto oblasti vznikaju najvacsie nedostatky. Na prevadzku v roz-
sahu napr. 500 meracich miest trva realizacia uvedenych Cinnosti
odhadom 8est tyzdfiov, v rdmci ktorych sa stretévaju zastupcovia
vyrobného podniku spolu s dodavatefom technolégie a rieSenia
bezpecnosti. Celd tato aktivita je narocna z hladiska koordinacie
jednotlivych ludi, ktori by mali byt na stretnutiach pritomni. Tim
zodpovedny za HAZOP sa Standardne sklada z veduceho timu,
procesného inZiniera, strojného inZiniera, elektro a MaR inziniera,
bezpec¢nostného inZiniera. V nasej spolocnosti sa snazime integro-
vat stretnutia tykajlice sa HAZOP a LOPA tak, aby sa uskutocnili
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v jednom termine. Tym sa skréti cely proces zhruba o Stvrtinu.
Vyrazny problém byva pri existujicich prevadzkach, kde timy na
realizaciu HAZOP a LOPA nie sU vzdy totozné a nasledne vznikaju
komplikacie pri definovani vhodného rieSenia bezpecnosti. Nasa
spolocnost v ramci Zivotného cyklu funkénej bezpe€nosti zastresuje
profesiu ¢lena timu HAZOP, ktord zodpoveda za bezpecnost, riadia-
ci systém, meranie, regulaciu a elektro. Sme schopni kompletne
spracovat definovanie poziadaviek na ochranné vrstvy v sllade
s metodolégiou LOPA, navrhnit bezpecnostné funkcie, vypracovat
Specifikaciu bezpecnostnych poziadaviek, kompletny navrh zariade-
ni a sprievodnu projektovi dokumentaciu pre SW aj HW, zabezpe-
¢it procedury, aplikacné programové vybavenie, inStaléciu, oZivenie
a uvedenie do prevadzky a nasledne zaskolenie zakaznika.

Minuly rok bola vydana revizia normy STN EN 61511. V ¢om sl
hlavné rozdiely oproti povodnému vydaniu?

Rozdiely st najméa v poziadavkach na softvérové aplikécie. V ramci
zivotného cyklu softvérového vybavenia sa mnohé z veci, ktoré sa
doteraz len odporicali ako dobra inzinierska prax, stali zavazné.
Tyka sa to hlavne roznych foriem testov, napr. FAT, SAT. Musi sa
zadefinovat kompletny projekt ASR TP, logika riadenia, blokovania,
ochrany a pod.

Funkéna bezpecnost sa asi netyka len velkych petrochemickych
¢i plynarenskych spolocnosti. Kto vsetko by tito oblast nemal
prehliadat?

Ako som spomenul, zastresujicou je norma STN EN 61508. Do nej
spadéa norma STN EN 61511, ktora sa tyka vylu¢ne spojitych tech-
nologickych procesov. Kandidatmi st teda najma chemicky, petro-
chemicky Ci plynarensky priemysel, ktoré pracuji s nebezpecnymi
latkami. No tyka sa to aj niektorych procesov v energetike, ako su
funkcie horakovych automatov, merania vysky hladiny v parnych
bubnoch kotlov a pod. Dalsia norma zamerana na bezpetnost sa
tyka strojnych zariadeni a samostatnou normou je rieSena bezpec-
nost v jadrovej energetike. Treba to vSak vnimat aj z iného pohladu.
V ramci Slovenskej republiky méme platny zakon ¢. 128/2015 Z. z.
o prevencii zavaznych priemyselnych havarii (oznacovany aj ako
SEVESO Ill). Na zéklade tohto zdkona su vSetky podniky zaradené
do kategérie A, B alebo dany podnik nepatri do Ziadnej z tychto
kategorii. No ak patri do niektorej z kategérii, musi podnik vykonat
velmi podobny postup, ako je uvedeny v STN EN 61508 a STN EN
615111. Velakrat sa v rdmci SEVESO Il pouzivaji na eliminéciu
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rizik tiez bezpe€nostné pristrojové funkcie. V rdmci tohto predpi-
su sa vSak Casto vyuZivaju tzv. generické databéazy s generickymi
spolahlivostnymi Gdajmi pre zariadenia. Tieto Udaje vSak nehovoria
ni¢ o konkrétnych zariadeniach nasadenych v konkrétnom podniku.
Cize ak sa instalacia bezpe&nosti robi podfa spominanych noriem
STN EN 61508 a 615111, je vysledok realny a potom je vysSia
spolahlivost takéhoto rieSenia ako len pri pouZiti generickych Uda-
jov. Cize nade odport&anie je, aby sa vietky bezpe&nostné pristro-
jové funkcie, ktoré vedu k znizeniu rizika na akceptovatelnt mieru,
vykonavali v stlade s normami STN EN 61508 a STN EN 61511.

Kto by mal byt iniciatorom spustenia procesu hodnotenia rizik
a nasledného spracovania koncepcie funkénej bezpecnosti?

Pri novych stavbach priemyselnych prevadzok je toto hodnotenie
Standardnou stcastou stavebného povolenia. Dalou hybnou silou
by mal byt samotny vlastnik, resp. manazment podniku. Tejto ka-
tegorii ludi by malo zalezat na tom, aby mali bezpe¢nU a spolahlivi
prevadzku a pred verejnostou by mali vystupovat ako ti, ktorym za-
lezi na ochrane zdravia ludi a majetku. Z nasej skusenosti mézeme
povedat, Ze zatial ¢o v zahranici je zaradenie podniku do niektorej
z kategorii podla SEVESO Il vnimané ako vysoky Standard bezpec-
nosti a procesov, u nas je to vnimanie také ,vlazné“. Jedna vec je
vnimanie podniku verejnostou, ale z inej strany sa na to este po-
zeraju poistovne. Ak vie podnik v zahranici dokladovat spracovanie
bezpecnosti v stlade so spomenutymi normami, tak voci poistovni
je to podstatny benefit. Mozno je to paradox, ale v zahrani¢i patria
medzi najvacsich odbornikov na normy pre priemyselnt bezpe¢nost
pravnici poistovacich firiem.

Aké otazky by sa mali v suvislosti s tvorbou koncepcie funkénej
bezpecnosti objavit na stole realizacnych timov a v ktorej faze
do uvedeného procesu vstupuje externa, napr. inZinierska firma?

Ci uz ide 0 SEVESO IlI, alebo navrh realizacie podla noriem STN EN
61508 a 61511, v drvivej vacsine pripadov sa tento proces zacina
vypracovanim $tudie HAZOP - identifikdcia a hodnotenie rizika.
Kazdé priemyselné odvetvie, prevadzka, podnik by mali mat svoju
hodnotiacu maticu, kde sa hodnoti napr. dosah na osoby, Zivotné
prostredie, majetok a reputaciu. HAZOP hodnoti vplyv neziaducich
odchylok v spravnej ¢innosti procesov na tieto Styri oblasti. V ram-
ci metodologie LOPA sa nasledne zadefinuji opatrenia tykajlce sa
toho, aby nedochédzalo k situacii s rizikom vy$sim, ako je akcep-
tovatelné. V tejto Casti sa zaradia jednotlivé pristrojové ochranné
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funkcie do prislusnych SIL kategérii a definuje sa prislusné archi-
tektdra rieSenia. Hodnotenie zavisi od réznych okolnosti. Ak méme
prevadzku, ktora je umiestnenad ,na zelenej luke“, kde niekolko
kilometrov okolo nie je zastavba, bude sa posudzovat inak ako pre-
vadzka v mestskej zastavbe. Riziko Uniku nejakej nebezpecnej latky
a jeho vplyv na Styri uvedené oblasti bude mat vy$Siu véhu v meste
ako mimo neho. Podobne aj kritérid na majetok a reputaciu mézu
byt od podniku k podniku iné. Cize rovnaké rizika budd u réznych
prevadzkovatelov znamenat iné opatrenia.

Ako vyzera Zivotny cyklus funkénej bezpecnosti v praxi?

Na zaciatku cyklu sa nachadza HAZOP a LOPA. Spracuji sa bezpec-
nostné poziadavky pre jednotlivé bezpecnostné funkcie. Nasleduje
inziniering, ktory okrem vyrieSenia SIL zariadeni musi navrhnit aj
zvy$né zariadenie, ktoré nie su zaradené do koncepcie bezpecnosti.
PoZiadavka na SIL Grovne zaroven definuje aj vyber jednotlivych me-
racich, riadiacich a ak&nych prvkov. Cinnost inZinierskej spolo&nosti
sa konci tym, ze musi spravit verifikaciu svojho navrhu v kazdom
jednom kroku, t. j. ¢i v rdmci svojho rieSenia dosahuje poZzadovant
Uroven bezpecnosti. Doteraz sme hovorili o hardvérovej stranke, ne-
menej podstatna je softvérova stranka rieSenia. Pre fu platia rovna-
ko komplexné procesy tvorby a verifikacie ako pre hardvérovi Cast.
Standardné programové vybavenie bezpeénostného systému moze
byt poskladané len z blokov urcenych pre bezpecnostné aplikacie.
Vyhodou je to, Ze samotny vyrobca zariadenia kontroluje pouZzitie
nim certifikovanych bezpe¢nostnych blokov a neumoznuje pouzivat
ni¢ iné. Programator mé sice moznost vyrobit si vlastny blok, ale aj
ten musi byt poskladany len z certifikovanych blokov pre bezpec-
nostné aplikacie. Nasledne aj takto vytvoreny blok musi byt opat
verifikovany a otestovany. Dolezitymi parametrami dosiahnutia spo-
lahlivosti SIL v rdmci procesu verifikacie su: 1. Zivotnost prevadz-
ky, po ktorej sa udeje predpokladand modernizécia, 2. testovaci
interval, ktory hovori o tom, ako Casto treba testovat bezpe¢nostné
zariadenia, aby spifiali SIL; tento (daj sa uvadza v SIL $pecifika-
cii jednotlivych zariadeni, 3. stredny ¢as potrebny na opravu za-
riadenia. Vsetky tri ¢asové Udaje vstupuju do procesu verifikacie
bezpecnostného obvodu. Snimacia a logicka Cast je z hladiska spl-
nenia poziadaviek bezpecnostnych aplikacii na tom lepsie ako Cast
akénych ¢lenov. Ak sa nepodari splnit podmienky akceptovatelného
rizika, musime hladat iného vyrobcu alebo iné technické rieSenie,
napr. vybavit akény &len, ventil testovacim zariadenim na testovanie
funkénosti, ¢iastoénou zmenou zdvihu (PST — Partial Stroke Test).
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Mozno hodnotenie rizik a nasledny navrh funkénej bezpecnosti
realizovat aj v existujlcich a zabehnutych prevadzkach?

Dobra otazka. Posudzovanie a realizacia bezpe€nosti prebieha v no-
vostavbach aj v existujlcich prevadzkach. Uvedené normy vstupili
do platnosti len pred pér rokmi a mnohé z prevadzok na Slovensku
sU ovela starSieho datumu, aj ked mnohé z nich boli tiez navrho-
vané v stlade s nemeckymi DIN alebo americkymi ISA normami.
V ramci novostavby sa rieSenie funkénej bezpecnosti realizuje uz
v zaciatoCnej faze inZinieringu, kde sa musia veci pripravit do de-
tailov. Pri vacsine bezpe€nostnych funkcii treba uvazovat o samo-
statnych meracich miestach a pod. Ak budeme robit redundanciu
merania, napr. spésobom dva z troch, tak to neznamena, Ze vSetky
tri napr. tlakomery déme na to isté odberné miesto, lebo tak tu
zamyslanl redundanciu strdcame. Podstatou zariadeni vstupuju-
cich do konceptu bezpecnosti je, aby podavali pravdivé informacie
o procesoch. Preto by mal byt ich navrh Uzko spojeny s danym
procesom. Snahou je, aby sa redundancia tykala celého meracieho
retazca — t. j. potrebujeme umiestnit na troch réznych miestach
meranie procesnej veliciny, natiahnut tri nezavislé kablové rozvody
pripojené na tri nezavislé karty a zabezpecit redundantné napéajanie
s vyuzitim zdroja nepreruSovaného napajania. Z tohto hladiska sa
podstatne jednoduch$ie navrhuje koncepcia funkénej bezpecnosti
pre prevadzku na ,zelenej like", kde mozno zohladnit potrebné po-
Ziadavky v prvotnej faze navrhu. Pri existujlcej prevadzke je to ovela
narocnejsie. V ramci nej sa nachadzaju urcité zariadenia s okolitou
strojno-stavebnou infrastruktirou. Ak potrebujeme pridat meranie
napr. na nejaké vyhradené technické zariadenie, tak tu narazime
na vyrazné obmedzenia z hladiska zasahovania do konstrukcie. To
by sa mozno esSte dalo vyrieSit. Problém skér nastava priestorovy,
ked by si Upravy sUvisiace s pridanim merania vyzadovali zmeny
okolitych zariadeni, kabelaze, stavebnych konstrukcii a pod. V prin-
cipe postup pri hodnoteni rizik, navrh funkénej bezpe€nosti, a teda
cely inZiniering je rovnaky ako v pripade prevadzky na ,zelenej
like", ale realizané Cast je podstatne vacsia vyzva.

Nie je toto jeden z dévodov, preco sa starsie podniky témou funkg¢-
nej bezpecnosti nechcu zaoberat?

Ak nevznika tlak zo strany manazmentu a u nés na to netlacia ani
prislusné odborné a legislativne orgény, napr. technicka inSpekcia,
Statna sprava Ci poistovne, tak sa tato téma mdze odsuvat. Pristup
[udi dobre pozname, ich najéastej$im argumentom je, Ze ,tridsat
rokov to prevadzkujeme a nemali sme Ziaden vazny problém Ci
incident”. Spominané normy napr. hovoria o pravidelnej kontrole
vlastnosti zariadeni. Ak mame mat podla navrhu funkénej bezpec-
nosti meranie s presnostou merania 0,5 %, treba skontrolovat nie-
len samotny tlakomer, ale cell cestu od miesta odberu az po akény
¢len. To je benefit pre prevadzkovatelov, ze mézu verit Udajom, ktoré
z prevadzky ziskavaju. No ako ste spomenuli, naklady a ¢as spojené
so zavedenim funkénej bezpecnosti v existujicich prevadzkach st
jednymi z dovodov, pre¢o sa v mnohych podnikoch touto témou
doteraz nikto nezaobera.

Je dobré, aby mal podnik, ked' uz riesi funkén bezpecnost, na to
v ramci svojich zamestnancov delegovaného odbornika na tuto
oblast?

Norma STN EN 61511 predpisuje, ze v koneCnom dosledku za
cell implementéciu a inStalaciu je zodpovedny prevéadzkovatel.
TakZe odpoved je jasna — ano, mal by v podniku byt na to delego-
vany odbornik. St podniky, ktoré to takto maju, ale opat hovorime
najmé o vacsich spolocnostiach petrochemického ¢i chemického
priemyslu.

Je podnik schopny prostrednictvom svojho certifikovaného bez-
pecnostného odbornika vykonat verifikaciu sam, alebo je potrebny
externy subjekt?

Bezpecnostny technik z inZinierskej spolo€nosti odovzdéava v ramci
projektovej dokumentacie aj dokument, v ktorom predpisuje (Proof
Test Procedures), ¢o treba vykonat, aby boli splnené podmienky pri-
sludnej kategorie SIL pre dané zariadenie alebo slucku. Dokument
je spracovany na zéklade odportcani (Safety Manual) samotného
vyrobcu daného pristroja a certifikatu nezavislej spolo¢nosti, ktoré
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stanovujli podmienky testovania. Bezpecnostny inZinier vytvara
postupnost krokov na otestovanie funkénej bezpecnosti kazdého
komponentu v danej prevadzke. A to, ako Casto sa takato kontrola
maé vykonat, hovori uz spominany testovaci interval. Pod dohfadom
bezpecnostnych inZinierov by mali byt vySkoleni interni pracovnici
podniku, ktori prevezmu dalSiu aktivitu pri udrziavani bezpecnosti
prevadzky. Dolezité je v tomto smere viest podrobnl evidenciu vy-
konanych Cinnosti a opatreni.

Casto sa takéto aktivity hodnotia v ramci firiem ako nutné zlo a sii
vnimané len ako dalSie naklady. Je to tak? Aké velké su naklady
spojené so zavadzanim funkénej bezpecnosti?

Ano aj nie. Ano preto, lebo ide naozaj o relativne vysie investicie.
No na druhej strane budl méct zodpovedni ludia pokojnejSie spavat.
Dolezité zariadenia a obvody, ktoré vplyvaju na bezpe¢né odstave-
nie ¢i bezpe€né prevadzkovanie, budl jednoznaéne monitorované.
Odpoved nie moze zazniet podla toho, ako dobre a presne sa urobi
hodnotenie HAZOP a LOPA, ako dobre a presne sa ohodnoti riziko,
aké sa pouziju ochranné vrstvy a pod. RieSitelsky tim preto musi byt
zdatny, aby vedel posudit, ¢o sa v pripade neStandardnej situacie
stane, ¢o vsetko v danej prevadzke ¢i technoldgii uz nainstalované
méame a Co eSte treba doinstalovat. A moze sa stat, Ze opatrenie,
ktoré stanovime ako potrebné z hladiska zniZenia velkosti rizika,
nam dokonca predpisal iny zakon ako norma STN EN 61511. Podla
nasich skulsenosti v porovnani s instalaciou pre Standardni pre-
vadzku sa instalacia zamerana na bezpecnost liSi z hladiska nakla-
dov asi 0 15 - 30 % pre Uroven SIL1. InZinierska spolo¢nost nasho
tipu dokéze za relativne rovnaké naklady navrhnut obvod podla STN
EN 61511 alebo len ,normalny“ obvod. V stcasnosti dodavatelia
prevadzkovych meracich pristrojov, ventilov maju tieto bezpe€nost-
né varianty zariadeni dostupné v cene ako Standardné zariadenia.

Da sa realizovat zavedenie funkénej bezpecnosti za chodu pre-
vadzky, alebo je potrebna odstavka?

Samotna realizacna cinnost musi prebiehat pri odstavenom za-
riadeni. Menime zariadenie, impulzné vedenie, treba skontrolovat
kablové trasy, prehodnotit ¢i prerobit napajaciu cast.

SuU existujuce prevadzky vybavené modernymi pristrojmi me-
rania a regulacie, na ktorych sa da postavit koncepcia funkcénej
bezpecnosti?

Existujlce prevadzky st €asto z hladiska merania procesnych veli¢in
vybavené meracimi pristrojmi, ktoré st pouzité do bezpecnostnych
obvodov iba s kontaktnym vystupom (spinace) — tlakovy, teplotny,
hladinovy... V tomto pripade nevieme urcit, diagnostikovat, ¢i sa
takyto spina¢ sprava ,dobre“. Moderné snimace vybavené auto-
diagnostikou st schopné hlasit svoje nestandardné stavy vyslanim
signalu s Groviiou pod 4 alebo nad 21 mA. Bezpecnostny systém
vie takuto informéciu vyhodnotit ako chybu meracieho ¢lena a nie
alarm procesnej veliciny.

Ako vyzera najblizsia budicnost'v oblasti priemyselnej bezpec¢nosti?

Momentélne je velkym trendom davat veci na web alebo do cloudu,
mat internetové pripojenie z kazdého miesta. Uz v revizii druhej
normy STN EN 61511 sa hovori o kybernetickej bezpecnosti. Ide
pritom o striktné a bezpecné oddelenie priemyselnej komunikacnej
infrastruktiry od internetu. Je to problematika, ktord je aktualne
vyzadovanéa aj na Urovni slovenskej legislativy, konkrétne v zdkone
¢. 69/2018 Z. z. o kybernetickej bezpecnosti, ktory strategickym
podnikom predpisuje povinnost rieSit tato problematiku. Napriek
tomu, Ze sa tato problematika len postupne udomacnuje v praxi,
méame ako firma za sebou uz prvé projekty.

Dakujeme za rozhovor.

Anton Gérer
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