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,Uspech je schopnost
kracat’ od jedneho nezdaru
k druhemu a nestratit’
nadsenie.”

Winston Churchill
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Ing. Martin Galik

veduci obchodného
oddelenia

TUV Functional Safety Engineer SIS,
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Co je bezpeénost?

Je vela definicii bezpecnosti. Kazdy ma svoj vlastny pocit
bezpecnosti. Definicia pouzivana v odbornej literature

i (1SO/IEC Guide 51:1999, 3.1):;

Freedom from unacceptable risk

Bezpecnost™ je: ,nezavislost’ od neprijatelneho rizika”, kde
riziko je kombinacia frekvencie vyskytu poruchy
a nasledkov/zavaznosti tejto poruchy s vplyvom na stratu
na zivotoch, na zivotné prostredie a na ekonomicku stratu
(cena poskodenia technoldgie, Ci strata produkcie vyroby).
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Functional safety — je sucastou celkovej
bezpecnosti zastresujuc stroje, zariadenia,
aparaty, kontrolne systemy, ktoré zavisia na
spravnej funkcii E/E/PE bezpecnostného
systemu a dalSich opatreni na znizenie
rizik. [STN EN 61508]

Safety — produkty a sluzby, ktoré udrzuju
éO je bezpeé’nost"’ spotrebitela mimo nebezpecenstva.
Security — sluzby spojené
osobou/clovekom
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Oblast’ priemyselnej bezpecnosti od
Kym zaéneme analyzy rizik, cez zhodnotenie/redukciu
rizika az po validaciu zivotného cyklu
pristrojovych bezpecnostnych systéemov
si vyzaduje timove usilie s pracovnikmi
so znalostami a zrucnostami z réznych
odborov (procesny inzinier, chemicky,

Timova praca a technolog, strojar, HSE, ,functional
terminolégia safety” inzinier, poziarny technik, atd’).




@ AcTEMIUM Bezpecnostny systém je prevadzkovo bezpecny ak nahodné
. chyby, chyby so spolocnou pricinou alebo systematicke chyby
Co je nevedu k zlyhaniu bezpecnostného systéemu a nemaju vplyv:

v », *nazranenie a smrt 0sob
bEZPECHOStny * na zasah do zivotneho prostredia

systém? * na ekonomicke straty na zariadeni a produkcie

STN EN 61508:2010 - Bezpecnostny system je nezavisly
elektricky/elektronicky/elektronicky = programovatelny systéem, ktory
privedie proces do bezpecnéeho stavu, ak proces je proces mimo kontroly.
Bezpecnostny systéem musi byt nezavisly od vsetkych rizik, preto riadiaci
systém a bezpecnostny system musia byt oddelené.

Zakon €. 128/2015 - Bezpecnostny riadiaci systém obsahuje potrebné opatrenia najma
v oblasti organizacnej struktury podniku vratane potrebnych zamestnancoy,
identifikacie a hodnotenia zavaznych nebezpecenstiev, riadenia prevadzky, riadenia
zmien, havarijneho planovania, kontroly plnenia cielov a principov programu, ako aj na
systematicke hodnotenie aktualnosti a ucinnosti programu 1 bezpecnostného
riadiaceho systemu vratane vykonavania interného auditu
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Flixborough, UK 1974 - z kamprolaktanovej produkcnej Historia, znadme
jednotky sa uvolnil cyclohexan v neohranicenom, parovo- nehody \)
vybusnom mraku, 28 mrtvych
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Seveso, Taliansko, 1976 - obsah reaktora s 2,4,5- Historia, zname
trichloropenalu (TCP) spustil exotermicku retazovu
reakciu, ktorej vysledkom bol vyzdvihnuty roztrhnuty disk,

4000 zranenych
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Sala, Slovensko, 1982 - pri elimindcii netesnosti na Historia, zname \)
prirube pomocou furmanitu prislo k uniku syntézneho nehody

plynu min. 96 % vodika a naslednej explozii.

Zahynulo 6 osob.
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Bhopal, India, 1984 - objavil sa unik kyanidu pocas Historia, zname
vstrekovania vody do metyl-isocyanatového zasobnika,
2500 smrtelnych zraneni a dalsich 170,000 zraneni
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Cernobyl, Ukrajina, 1986 — v priebehu experimentu a testu nového —— .
bezpe&nostného systému vtedy doélo k prehriatiu a nasledne k explozii (MaIECERFAEINE
reaktora RMBK-1000, presidlenie 200 000 ludi, priame umrtia 31,
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Piper Alpha, North Sea, 1988 — vybuch a nasledny Historia, zname
poziar ropy a plynu, 167 mrtvych, 61 prezilo nehody
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Toulouse, Francuzsko, 2001 — vybuch hnojiva, ekvivalent @glS{eliERVAEINE
20-40 ton TNT, 31 mrtvych, 2442 zranenych
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Geleen, Holandsko, 2003 - Unik plynu Historia, zname
v priemyselnej zone, 24 mrtvych,
132 zranenych

nehody
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Texas City, USA, 2005 - pravdepodobna chyba stiepnegj Historia, zname \)
destilacnej kolony, 15 mrtvych, 170 zranenych nehody '
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Jilin City, Cina, 2005, vysoka hladina benzénu Historia, zname
a nitrobenzenu sa po explozii vyliala do rieky, 6 mrtvych, nehody
80 km znecistena rieka
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Deepwater Horizon, Mexicky zaliv, 2010 - explozia, Historia, zname \)
z doteraz nezistenych pricin, 11 mrtvych, ropna skvrna nehody

10 000 km?
e
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STUXNET - je pocitacovy Cerv, Udajne vyvinuty a spusteny
Spojenymi Statmi a Izraelom, ktory sa Specificky zameriava
na programovatelné logické riadiace jednotky (PLC). Je
povazovany za prvu kyberneticku zbran pouzitu vo svete
kvoli schopnosti sposobit’ fyzické znicenie a je zaroven aj
prvym znamym skodlivym softvéerom urcenym na
infikovanie priemyselnych riadiacich systemov (ICS).

Historia, zname
nehody

UFDATE FROM SOURCE 0
' @ ——
. : ? | [
"""—“’ — Ba =
S I\ —= —= —= ] —
F e——

|

=
|
=
=

[0gg&25as
-




& ACTEMIUM

HISTORIA

Kvoli tymto nehodam vybudovali priemyselne najvyspelejsie
staty Eurdpy system nariadeni pre nebezpecné prevadzky.
Nemecko presadzovalo “The Hazardous Incident Ordinance
(1980)" a Europske spolocenstvo vytvorilo “The Major Accident
Hazards Directive (1982). Okolo roku 1980 sa zacali pouzivat
generalne odporucania pre bezpecnost, ktoré sa volali AK-triedy,
na zaklade nemeckej normy DIN19250 (Evolution of Basic Safety
Systems). DIN V 19251 (Safety requirement for instrument and
control system used in Safety application).
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HISTORIA

V roku 1988 zahajila spolocnost’ Instrument Society of America (ISA) osem rokov
trvajucu cestu k vypracovaniu normy na tvorbu pristrojovych systémov pre pouzitie
v procesnom priemysle, urCenych na zaistenie bezpecnosti (Safety Instrumented
Systems — SIS) ANSI/ISA 84.01-1996. V roku 1997 bola tato norma s nazvom ,Aplikacia
pristrojovych bezpecnostnych systémov v procesnom priemysle”, po doporuceni
spolo¢nostou ISA, prijatd Uradom pre normalizaciu v USA (American National
Standards Institute — ANSI) ako $tadtna norma. Statne Urady USA, zodpovedajlce za
politiku v oblasti ochrany zivotneho prostredia Environmental Protection Agency
(EPA), bezpecnosti a ochrany zdravia pri praci (Occuppational Safety and Health
Administration (OSHA) ju napokon uznali ako uznavanu a prijatu priemyselnu prax.
Kazdy bezpecnostny pristrojovy systém projektovany v USA po marci 1997 musi
vyhovovat’ poziadavkam tejto normy.
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HISTORIA

Y2000 BP Texas
certification accident
| / /

‘64 ‘75 ‘81 ‘84 ‘86 ‘88 ‘89 ‘92 ‘93 ‘95 ‘96 ‘98 ‘99 ‘00 ‘03 ‘05 ‘10

Bhopal
accident

Piper Alpha
accident

Accreditation scheme for test

and certification bodies in -
Europe for safety and quality

certification of HW and SW of
industrial electronics
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Z identifikacie nebezpecenstva a z
analyzy rizik cez Specifikaciu k navrhu
bezpecnostného systému

Specifikacia bezpeénostnych poziadaviek
bezpecnostného systému musi byt zalozena
na analyze nebezpecenstiev a rizik, ktora je
prevazne zalozena na zaklade:

5

b

identifikacie nebezpecenstiev
analyzy nebezpecenstiev (nasledky)

analyzy rizik

riadeni rizik

prijatelného rizika

znizovania rizik prostrednictvom
existujucich ochrannych vrstiev

znizovania rizik prostrednictvom
dodatocnych bezpecnostnych vrstiev
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TECHNIKY ZNIZOVANIA A REDUKCIE RIZIKA

Existuju mnohe techniky pre podporu identifikacie nebezpecenstva a rizika.
Neexistuje vsak zavazna technika, pomocou ktorej sa moze urobit” vsetko, rizikova
studia pouziva rozne metody a techniky. Zname metddy zistovania nebezpecenstva
a rizika:

Checklists

What if study

Failure mode and effect analysis (FMEA)
Hazard and operability analysis (HAZOP)
Dynamic flowgraph methodology (DFM)

Techniky pre analyzu rizik: Techniky na znizenie rizika:
* Event tree analysis (ETA) * Event tree analysis (ETA)
e Fault tree analysis (FTA) « Layer of protection
e (Cause consequence analysis (LOPA, a

analysis variation on ETA)
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LEGISLATIVA

IEC 61508 — Funkcna bezpecnost elektrickych/elektronickych/programovatelnych

elektronickych bezpecnostnych systémov
IEC 61511 = ANSI/ISA 84.00.01 - Funkcna bezpecnost. Bezpecnostne riadiace

systemy spojitych technologickych procesov

IEC 61508

IEC 61513
Nuclear
Industry
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VZTAH MEDZI STN EN 61508 - 61511

Normy pre bezpecnostné
pristrojové systémy

Y Y

Navrhari, projektanti a
uzivatelia
bezpecénostnych
pristrojovych systémov

Vyrobcovia a
dodavatelia zariadeni

IEC 61508

Norma pre bezpecnostné
pristrojové systémy

Y

Procesy Hardwaru

Y

Procesy Softwaru

N TN

Vyvoj novych
prostriedkov
hardwaru

IEC 61508

Pouzitie
osvedcéenych
prostriedkov
hardwaru

IEC 61511 IEC 61511 IEC 61508-3

Pouzitie
hardwaru
vyvinutého a
dostupného
podla
IEC 61508

Vyvoj
vstavaného
systémového
softwaru

Vyvoj
aplikacného
softwaru
pouzitim
jazykov s
plnou
variabilitou

Vyvoj
aplika¢ného
softwaru
pouzitim
jazykov s
obmedzenou
variabilitou
alebo
pevnych

rogramov
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BEZPECNOSTNY OBVOD SIF

Pipe to Pipe
-« >

Process pipe Process pipe
Logic solver

Vent.
Rl ' Air
Ao input | | Output
!_J :,/_/D__ Protection logic —E)_Jf'" T
Transmitter | | | Safety
| valve

Sensors Final elements

_.
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CO JE PRIEMYSELNA/FUNKCNA BEZPECNOST?

BPCS
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Priklady vyuzitia
zasad dobrej
inzinierskej praxe
v oblasti
priemyselnej
(funkcnej)
bezpecnosti
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NAVRH SIS - STATISTIKA CHYB

Pocas celého zivotného cyklu je nutné odstranovat prvotné priciny moznych

A4

zlyhani pristrojovych systémov. Bola urobena analyza pricin zavaznych
priemyselnych havarii. Tato analyza vychadzala z piatich definovanych faz
zivotného cyklu SIS:

specifikacia,

B Operation After

Vyp rOjektova nie a im plementéCia, Commissioning

17%

O Specifications
38%

instalacia a uvedenie do trvalej prevadzky,
prevadzkovanie a udrzba,

. /s O Operation & Maintenance
zmeny v technickom prevedeni

O Installation & Commissioning B Design & Implementation

po uvedeni do trvalej prevadzky. ™
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. NEDOBRE" INZINIERSKE PRAKTIKY

Pri tvorbe rieseni SIS je nutné vyvarovat' sa ,nedobrych” inzinierskych praktik, ako
napriklad:

Pokial nie je nieco vyslovne prikazané alebo zakazané v normach, netreba sa s tym vobec
zapodievat'

Projektovanie SIS takym sposobom, ze su sice respektované bezpecnostné
poziadavky, avsak nedba sa na poziadavku ekonomickosti riesenia!

Zameranie sa vylucne na dosiahnutie predpisanej urovne SIL, avsak nie na prevenciu
zbytocnych vypadkov prevadzky chraneneho technologickeho zariadenia!

V ziadnych technickych normach sa podrobne nehovori o ,availability” (dostupnosti,
uzitocnosti, spolahlivosti) daného riesenia SIS. Avsak je velmi ddlezita pre koncoveho
uzivatela. ,Availability” je casto merana v percentach. Je to skor horSia cesta ako ju
specifikovat, pretoze sa neda specifikovat’ ocakavane cislo poruch v casovom intervale.
Ked zoberieme prevadzku, kde je vypadok raz za rok a potrebuje 8 hodin na nabeh
a porovname to s prevadzkou, kde je vypadok raz za mesiac a nabeh trva 1 hodinu, obidve
maju ,availability” okolo 99,9 %.
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,DOBRE” INZINIERSKE PRAKTIKY

Spojenie ,Safety-Availability” by malo byt sucastou kazdého navrhu SIS. Pre vseobecneé
nazorné vysvetlenie mézeme predstavit' dva priklady:

 mame super drahé auto so vsetkymi bezpecnostnymi funkciami ako su ABS, airbagy,
Specialne bezpecnostné pasy, vystuze karosérie, ked vsak nenastartuje motor

« opacny priklad je, ze mame stare, osarpané auto, ktoré je funkcne a ide mu motor,
avsak nefunguju mu brzdy

Bezpecnu prevadzku vyrobného procesu nie je mozné dosiahnut izolovane od
ekonomickych dopadov. Stratégia znizenia rizika prevadzky musi tiez vziat do uvahy
obchodné potreby vlastnika/prevadzkovatela procesu. Vsetci pracovnici (od
manazmentu cez operatora az po udrzbu) prevadzkovanej procesnej jednotky musia mat’
za ciel nie len vyrobnu cenu, kvalitu vyrobkov, ale hlavne pomer ceny a vykonu.
Vyvazovanie bezpecnostnych a vyrobnych cielov je velmi narocne, hlavne ked navrh,
implementacia a manazment bezpecnostného pristrojového systemu nie je schopné
adekvatne reagovat na prevadzkove potreby vyrobného procesu.

SUMMERS, Angela E, Ph.D,, PE., President, Avoid Bad Engineering Practices in Safety Instrumented System Design, SIS-Tech Solution, LLC, Published
INTECH, November 1999
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,DOBRE” INZINIERSKE PRAKTIKY

Vhodnost vybranych komponentov musi byt preukazana dokumentaciou vyrobcu
(HW, SW cast) — certifikat nezavislej organizacie (TUV, EXIDA, ...)

* Navrh rozhrania SIS
* Minimalizovat’ zasah operatora
* Premostenie (MOS, OQS, SOS) SIF funkcie (HW/SW) musi byt chranené proti
neopravnenéeému pouzitiu (heslo, klug, ...)
 Vsetky dolezité informacie o stave SIS musi mat operator k dispozicii

* Technické poziadavky na udrzbu

« dodrziavat’ vyrobcom predpisany spGsob testovania za ucelom potvrdenia
funkcnosti zariadenia pre deklarovany SIL
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,DOBRE” INZINIERSKE PRAKTIKY

Application Area Safety Instrumented Systems
ID-No. #2082/ 09
Certificate Owner Martin Gé'lk

Slovak Republic
Course Provider HIMA Paul Hildebrandt GmbH

Training Contents Process Safety Risk / Layers of Protection
International Safety Standards, Regulations, Enforcement
Safety Integrity Level (SIL) Assignment Methodologies
Safety Requirement Specifications (SRS) Development
Safety Integrity Level (SIL) Verification Methodologies
Management of Functional Safety

SIS Design and Good Engineering Practices

Initial Issue Date October 2009
Expiry Date October 2029
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TUV Rheinland - Functional Safety
program

"DOBRE" Functional Safety Technician
INilNlERSKE PRAKTIKY Functional Safety Engineer

Functional Safety Expert

TUV SUD - Functional Safety
Certification program

Certifikacne “Functional Safety Engineer” corresponding
to Level 1

SPOIOEnOSti pre oblast’ “Functional Safety Professional”
. . corresponding to Level 2
riemyseln
prie yvse e.'l “Functional Safety Expert” corresponding to
bezpecnosti Level 3
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_DOBRE”

INZINIERSKE PRAKTIKY

Range of Functional
Safety Services for
Machinery

Moderation and support regarding risk
evaluation according to EN ISO 14121-1

Technical assistance in setting up and
authoring safety concepts to reduce risk
potentials

Validation of single safety functions
according to EN ISO 13849-2 and EN 62061

Safety-related assessment of safety systems
according to EN ISO 13849-1 and EN 62062
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ProCS s.r.o.
Location Kralovska 824/8, 927 01 Safa, Slovakia

Has been audited for Functional Safety Management (FSM) compliance following
IEC61508 and/or IEC61511 and has been verified as applying an FSM system
consistent with a Systematic Safety Integrity of 3 (Systematic Capability = SC3).

IEC61511 lifecycle phases assessed:

Phase 1: Hazard and Risk Assessment

Limited to: SIS only. Participation and hosting, not chairing.

Phase 2: Allocation of Safety Functions to Protection Layers

Limited to: SIS only. Participation and hosting, not chairing.

Phase 3: Safety Requirements Specification for the Safety Instrumented System
Limited to: SIS only.

Phase 4: Design and Engineering of the Safety Instrumented System
Phase 5: Installation, Commissioning and Validation

Limited to: Installation and Commissioning of SIS only.

Phase 6: Operation and Maintenance

Limited to: SIS Maintenance only.

Phase 7: Modification

Limited to: SIS only.

Spolocnost’ ProCS, s.r.o. ako prva
inzinierska spolocnost’ na
Slovensku presla auditom na
Function Safety Management v
zmysle EN 61511, ktorym dosiahla
Systematic Capability declaration
SC3 pre aplikacie v celom
zivotnom cykle bezpecnostnej
aplikacie.
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~ ProCs, s.r.o.
DA KUJ E M E 2 A Krél’ovskvé ulica 8/824
927 01 Sala

Tel.: +421 31 7731111

POZORNOST

info@actemium.sk
www.actemium.sk
linkedin.com/company/actemium-slovakia
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