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Rozdiely v poziadavkach kybernetickej bezpecnosti
medzi IT a OT

Informacné technolégie Prevadzkové technologie
dovernost’ dostupnost’

Poziadavky na kybernetickl bezpecnost” integrita integrita
dostupnost’ dovernost’

Predmet ochrany informacie fyzické procesy

Rizika unik informacii, financie k?ezpef:nost, ARITENIE, AVEIG [peseelE,

financie

Zivotnost’ systémov 3 - 10 rokov 5 — 25 rokov

PoZiadavky na dostupnost’ 95 % a viac 99,9 % a viac

Zameranie bezpecnosti servery, datové Uloziska stabilita riadiacich systémov

Riesenie problémov reset odolnost proti chybam, online oprava

Operacné prostredie transakcie realny cas
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Segmentacia
siete podla
ISA/IEC 62443

Control Systems Security
Segmentation yields top ROI for 50% of firms

49% 30%
41%
; I
Secure remote Security Technology Network

access awareness training Solutions

€SAl kbirG

segmentation

Published July 2022

Uroven 5
Internet

Uroveri 4

Enterprise systems Intranet Slborovy server

Uroven 3.5

Demilitarized zone Reverzny proxy

Terminal server WSsus
upstream

Uroveii 3
Systems / operations
management

Historian reporting,
analysis klient
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Operatorské pracovisko

Doménovy radi¢ Historian server

downstream
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Uroven 2

Operatorské pracovisko
Supervisory control

Operatorské pracovisko

Uroveii 1
Basic control
Safety and protection

PLC/DCS

PLC/DCS PLC/DCS
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Frocess e,

Controlled equipment
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Postovy server

Antivirus server
upstream

I
Antivirus server
downstream
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Operatorské pracovisko
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Smernica
Europskeho

parlamentu
NIS 2

opatrenia sa uplatiuju od
18. oktobra 2024

69/2018 Z. z. Zakon o kybernetickej
bezpecnosti

Vyhlaska ¢. 362/2018 Z. z. Vyhlaska
NBU, ustanovuje obsah
bezpecnostnych opatreni, obsah a
struktdru bezpecnostnej
dokumentacie a rozsah
vseobecnych bezpecnostnych
opatreni
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INE KRITICKE ODVETVIA

doprava

infrastruktura
financnych trhov

riadenie IKT

vyroba a distribucia
a spracovanie
potravin

energetika

pitna voda

—

postové a kuriérske
sluzby

poskytovatelia
digitalnych sluzieb

N\

zdravotnictvo priemysel

verejna sprava vesmir

odpadové vyroba a distribucia
hospodarstvo a chemickych latok

vyroba (zdravotnicke pomocky, pocitacové, elektronické a optické
vyrobky, elektrické zariadenia, stroje a zariadenia, motorové vozidlg,
navesy, privesy, ostatné dopravné prostriedky...)
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Projekt

kybernetickej
bezpecnosti
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Norma IEC 62443 definuje tri zékladné role:
Dodévatel produktu
. Systémovy integrator

_ Vlastnik aktiv.

Nazov projentt

Kazda z roli je zodpovedna za definovanu oblast podra suboru noriem IEC 62443.

Dodavatel’ (vyrobca) produktu je zodpovedny za vyvoj a testovanie IACS a jeho komponf

pLC, DCS, firewally, smerovace, operatorské stanice, inzinierske stanice atd., ktoré spol)

alebo subsystém definovany v norméch 1EC

Systémovy integrator je zodpovedny za integréciu a uve
i IEC 62443 2-4, |EC 62443 3-2, |EC 62443 3-3:"

pouzitim postupov v sulade s normam

62443 3-3, IEC 62443 4-1, IEC 62443 4-2. |

denie produktu do prevé

Vlastnik aktiv (konegny pouzivatel) je zodpovedny za prevadzku a Gdrzbu pomo¢
v norméch IEC 62443 2-1, 1EC 62443 2-3alEC 62443 2-4. /
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4. Component

2.1 Obranado hibky

Jednym z0 zakladnych bezpeénostnych konceptd
Arméada pouzivala tGto stratégiu na obmedzen’
opatrenie. V pripade JACS existuji okrem cielen
obmedzit implementéciou hibkovej obrany. /
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~ ProCs, s.r.o.
DA KUJ E M E Z A Kralovska ulica 8/824
927 01 Sala

Tel.: +421 31 7731111

POZORNOST

info@actemium.sk
www.actemium.sk
linkedin.com/company/actemium-slovakia
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