& ACTEMIUM

Prienik medzi SEVESO i
(zakon c. 128/2015 Z. z.)

a funkcnou bezpecnostou
(STN EN 61508 a STN EN 61511)

Bratislava 05/2023 -




& ACTEMIUM

Ing. Milos Pinka

veduci oddelenia
Inzinieringu

FS Engineer (TUV Rheinland;
#1354/08:SIS)




& ACTEMIUM

SEVESO IIl vs.
FUNKCNA
BEZPECNOST

- Identifikacia, posudenie nebezpecenstva
a rizika

~~ Posudenie technickych zabran urcenych na
zabranenie, obmedzenie alebo potlacenie
vzniku a rozvoja iniciacnych udalosti, javov

~~ Pouzitie bezpecnostného systému
- Kritéria prijatelnosti



& ACTEMIUM

SEVESO Il vs.
FUNKCNA

BEZPECNOST

ChatGPT

~~SEVESO Il and EN 61511 are two different regulatory frameworks that address
different aspects of industrial safety. However, there are some commonalities
between them:

~-Risk Assessment: Both SEVESO Ill and EN 61511 emphasize the importance of
conducting a thorough risk assessment for industrial installations. They require
companies to identify and evaluate potential hazards, assess the likelihood and
consequences of accidents, and implement appropriate risk reduction measures.

~~Safety Management System: Both frameworks promote the establishment of a
robust safety management system. SEVESO Ill mandates that operators develop a
safety report outlining their safety management system, while EN 61511 provides
guidance on the design and implementation of a safety instrumented system (SIS)
for the process industry.

~~Prevention and Mitigation Measures: Both SEVESO Il and EN 61511 emphasize
the need for preventive and mitigative measures to minimize the likelihood and
consequences of accidents. They encourage the use of safety devices, systems, and
procedures to prevent or control hazardous incidents, as well as the
implementation of emergency response plans to mitigate the effects of accidents if
they occur.

~~Documentation and Compliance: Both frameworks require documentation and
compliance with relevant standards. SEVESO Il mandates the preparation of safety
reports, while EN 61511 provides guidelines for documenting safety instrumented
systems. Compliance with the requirements of these frameworks is necessary to
ensure adherence to safety standards and legal obligations.

~~It's important to note that SEVESO lll specifically focuses on the control of major
accident hazards involving dangerous substances, particularly in the European
Union. On the other hand, EN 61511 is an international standard that addresses
functional safety of safety instrumented systems in the process industry. While
they share some common elements, they have distinct scopes and objectives.
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Emergency response

SEVESO ”l VS. Passive pruter.:t_iun
v ’ (e.g. Bund/Dike)
FUNKCNA

BEZPECNOST
Safety Instrumented System

Operator Intervention

Process value Process Design
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SEVESO Il - ~~ Smernica Eurépskeho parlamentu a Rady
LEGISLATIVA EU z0 4. jula 2012 o kontrole nebezpecenstiev
zavaznych havarii s pritomnost'ou
nebezpecnych latok 2012/18/EU (SEVESO Il1)
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SEVESO Il - +~ Zakon ¢. 128/2015 Z. z. o prevencii zavaznych

LEGISLATIVA SR priemyselnych havarii
~~ Vyhlaska ¢. 198/2015 Z. z.
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FUNKCNA BEZPECNOST STN EN 61508, STN EN 61511

Funkéna bezpecnost’ STN
elektrickych/elektronickych/programovatefnych | eN 61508-1
elektronickych bezpeénostnych systémov. Cast’
1: VSeobecné poziadavky.

STN

18 4020
Funkéna bezpeénost’ STN
Systémy suvisiace s bezpecnostou sektora EN 61511-1
} _priemyselnych procesov
Cast’ 1: Struktira, definicie, poziadavky na
systém, hardvér a aplikacné programovanie
18 0303
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F U N Ké N A B E Z P E é N O S-‘I'- 1. Posudenie nebezpecenstva a rizika

2. Priradenie bezpecnostnych funkcii k ochrannym
STN EN 61508 tirovniam

3. Specifikacie poziadaviek pre bezpeénostné
STN EN 61 511 pristrojové funkcie (SRS)

4. Navrh bezpecnostnych pristrojovych systéemov (SIS)

5. Instalacia bezpecnostnych pristrojovych systemoy,
validacia

6. Prevadzka a udrzba

| ivotn)'/ CykIUS (féz)’) 7. Modifikacia
bezpecv:nosti 8. Vyradenie z prevadzky
(podla STN EN 61511) S

10. Manazment funkcnej bezpecnosti



& ACTEMIUM

SEVESO Il] — ZPH / udalost, akou je zavazny unik NL,
zakon ¢. 128/201 57 7. poziar alebo vybuch v dosledku
nekontrolovatelneho vyvoja pocas
prevadzky podniku veduci k vaznemu
bezprostrednému alebo naslednému
ohrozeniu zdravia ludi, zivotného
prostredia alebo majetku s pritomnostou
jednej alebo viacerych NL

Vymedzenie zakladnych
pojmov § 2



& ACTEMIUM

SEVESO Il - (2) Prevadzkovatel je povinny
zakon c. 128/2015 Z. z. ¢) vykonat posddenie rizika

zavaznej priemyselnej havarie (d'alej len
posudenie rizika) a zaviest system
posudenia rizika a riadenia rizika zavaznej
priemyselnej havarie suvisiaceho s
prevadzkou podniku vratane systemu
monitorovania a kontroly podla § 6

Povinnosti prevadzkovatela § 4
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SEVESO Ill -
zakon ¢. 128/2015 Z. z.

co zahrna - identifikacia nebezpecenstiev
/ udalosti, kvantifikacia
pravdepodobnosti, odhad nasledkoy,
hodnotenie rizika a posudenie jeho
prijatelnosti

Posudenie rizika § 6
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(1) Posudenie rizika sa vykonava na ucely

a) vypracovania programu prevencie a zavedenia
SEVESO I” — bezpecnostnéeho riadiaceho systému podla § 7

vyhlagka &. 198/2015 zékona

b) vypracovania a vyuzivania bezpecnostnej spravy
podla § 8 zakona,

C) vypracovania vnutorného havarijného planu
podla § 10 zakona a podkladov na vypracovanie
planu ochrany obyvatelstva podla § 11 zakona,

d) informovania verejnosti podla § 15 zakona,

e) vykonu statneho dozoru a koordinacie kontrolnej

cinnosti podla § 24 zakona.

Posudenie rizika [k § 6 zakona] § 2
[ 3 ] 3 (2) Formu, sposob a rozsah pouzitia vysledkov

posudenia rizika prevadzkovatel urci s prihliadnutim
na konkrétne podmienky v podniku a v jeho okoli.
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SEVESO Ill -
vyhlaska c. 198/2015

Postup posudenia rizika zahrna

identifikaciu a lokalizaciu iniciatorov a zdrojov
rizika zavaznej priemyselnej havarie,
identifikaciu moznych iniciacnych udalosti a
prechodovych javov a procesov, ktoré mozu
viest’ k vzniku a rozvoju zavaznej priemyselnej
havarie,

urcenie moznych vplyvov ludskeho Cinitela na
udalosti a procesy podla pismena b),

identifikaciu a zhodnotenie technickych,
administrativnych, personalnych a organizacnych
opatreni a zabran urcenych na zabranenie,
obmedzenie alebo potlacenie vzniku a rozvoja
iniciacnych udalosti, javov a procesov podla
pismena b),
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e) odhad pravdepodobnosti alebo frekvencie vzniku
SEVESO ||| - zavaznej priemyselnej havarie na zaklade

s v v 1. odhadu pravdepodobnosti vzniku iniciacnych
VthaSka C. 198/201 5 udalosti, javov a procesov podla pismena b) s
prihliadnutim na mozné vplyvy podla
pismena ¢) a

2. zohladnenia ucinnosti a spolahlivosti opatreni
a zabran podla pismena d),

f) odhad rozsahu a zavaznosti moznych nasledkov
zavaznej priemyselnej havarie sposobenych
jednotlivymi zdrojmi rizika, vratane pripadnych

f - 4 interakcii medzi nimi, na zivot a zdravie ludi, zivotné
Postup posudenia rizika zahrna prostredie a majetok v rdmci podniku a v jeho okoli,
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SEVESO Ill -
vyhlaska c. 198/2015

Postup posudenia rizika zahrna

g) analyzu rizika zavaznych priemyselnych havarii pre

h)

zivot a zdravie ludi, zivotné prostredie a majetok,

hodnotenie rizika, ktoreho vysledkom su scenare
reprezentativnych druhov zavaznych
priemyselnych havarii a subory scenarov pre
jednotlivé reprezentativne druhy zavaznych
priemyselnych havarii (dalej len scenar) so
zakreslenim zon ohrozenia tepelnymi, tlakovymi a
toxickymi ucinkami zavaznych priemyselnych
havarii a posudenie prijatelnosti rizika zavaznych
priemyselnych havarii.
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SEVESO Ill -
vyhlaska c. 198/2015

Posudenie rizika [k § 6 zakona] § 3

(1) Pri analyze rizika zavaznych priemyselnych
havarii (dalej len analyza rizika) sa vychadza zo
znamych a overenych metod hodnotenia rizika
systematicky aplikovanych na jednotlivé rizikové
zariadenia, systémy a prvky, ako aj na d'alsie
relevantné vnutorné a vonkajsie cinitele.

(2) Prvym postupovym krokom analyzy rizika je
identifikacia a opis rizikovych zariadeni a systémov
podniku.

(3) Na zaklade opisu rizikovych zariadeni a systémov
podniku podla odseku 2 sa vykona systémova
analyza na identifikaciu potencialnych systemovych
poruch veducich k zavaznej priemyselnej havarii
vratane poruch so spolocnou pricinou (dalej len
zavisla porucha) pomocou jednotnej metddy analyzy
stromov poruch a analyzy zavislych poruch.
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SEVESO Ill -
vyhlaska c. 198/2015

Posudenie rizika [k § 6 zakona] § 3

(4) Na zaklade identifikovanych stromov poruch podla odseku
3 sa identifikuju a vyhodnotia potencialne zdroje rizika zavaznej
priemyselnej havarie vyplyvajuce z normalnej prevadzky, z
mimoriadnych prevadzkovych situacii, z prechodovych javov a
procesov, zo zivelnych udalosti, zo zlyhania ludského Cinitela, v
objektoch a zariadeniach podniku pomocou analyzy
havarijnych retazcov, ktoru tvoria Ciastkové analyzy

a) iniciacnych udalosti, ktoré mozu viest k vzniku zavaznej
priemyselnej havarie,

b) kritérii Uspesnosti, pri ktorej sa zohladnuju technicke,
materialne, personalne, organizacné a administrativne
protihavarijné opatrenia a zabrany urcené na zabranenie,
obmedzenie alebo potlacenie rozvoja iniciacnych udalosti do
zavaznej priemyselnej havarie,

c) stromov udalosti a ktoré na zaklade konstrukcie stromov
udalosti zohladnujucich potencialny rozvoj iniciacnych
udalosti do zavaznej priemyselnej havarie umoznuju
kvantifikovat” pravdepodobnost alebo pocetnost’ vyskytu
neziaducich havarijnych retazcov so zohladnenim analyzy
ludského cinitela a analyzy udajov,
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d) stavov poskodenia zariadeni na urcenie potencialnych skéd
v ramci podniku a v jeho okoli

SEVESO 11 - e) na kvantifikaciu pravdepodobnosti alebo kvantifikéciu,
Vyh Iégka é. 198/2 01 5 frekvencie vzniku zavaZnej priemyselnej havarie,

f) urcenie neurcitosti vysledkov, ak sa pouziju specifické udaje
z databaz prevadzkovatela.

(5) Pri priprave udajovych vstupov pre jednotlivé analyzy a na

kvantifikacne vypocty sa pouziju

a) vseobecné udaje o poruchovosti alebo spolahlivosti prvkov,
systemov a zariadeni prevzate z overenych zahranicnych
alebo inych mimopodnikovych databaz alebo

b) specifické udaje, ktoré su v pozadovanom rozsahu k
dispozicii v podnikovych databazach prevadzkovatela.

Posudenie rizika [k § 6 zakona] § 3 (6) Vstupné tdaje podla odseku 5 mozno pripravit aj na
zaklade analyzy udajov, pri ktorej sa vyber potrebnych

informacii realizuje aplikaciou statistickych metdd alebo
pomocou kombinacie udajov zo vseobecnych a specifickych
databaz.
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SEVESO Ill -
vyhlaska c. 198/2015

Posudenie rizika [k § 6 zakona] § 3

(7) Medzi najddlezitejsie udaje pre potreby analyzy rizika patria udaje o
a) kontrole, testovani a Udrzbe zariadeni,

b) potencialnej moznosti vzniku jednoduchych poruch, havarii a
zavislych poruch,

c) pocetnosti vyskytu iniciacnych udalosti,

d) zbere a vedeni dokumentacie o poruchach a havariach systémov a
zariadeni,

e) udalostiach, ked  takmer doslo k zavaznej priemyselnej havarii.

(8) Analyza rizika obsahuje aj analyzu spolahlivosti ludského Cinitela, ak
tento priamo alebo nepriamo vstupuje do kontroly a riadenia systémov a
zariadeni, ktorych porucha sa méze rozvinut' do zavaznej priemyselnej
havarie. Tato analyza sa nemusi vykonat v podniku alebo v jeho casti, ak
su vykonané alebo zriadené také pasivne bezpecnostné systemy,
opatrenia a zabrany, ktoré vylucuju potencialny vznik zavaznej
priemyselnej havarie vplyvom zlyhania ludského cinitela.

(9) Analyza spolahlivosti ludského cinitela obsahuje Ciastkové analyzy

a) stavu kontroly a riadenia prevadzky vratane analyzy Cinnosti
prevadzkovej obsluhy pred vznikom potencialnej iniciacnej udalosti
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b) stavu kontroly a riadenia prevadzky vratane analyzy Cinnosti
prevadzkovej obsluhy, ak vznikne iniciacna udalost, ktora méze viest’

S EVESO I I I i ) k vzniku zévaznej priemyselnej havarie,

potencialnych moznosti na eliminaciu alebo obmedzenie vzniku a

Vyh Iégka E 198/2 01 5 rozvoja zavaznej priemyselnej havarie a obnovy normalnej prevadzky

ludskymi zdrojmi.

(10) Analyza rizika obsahuje aj analyzu vonkajsich udalosti, ktoré mézu
sposobit’ zavaznu priemyselnu havariu alebo negativne ovplyvnit’ jej
priebeh a nasledky v podniku i v jeho okoli. Analyza vonkajsich udalosti
obsahuje

a) analyzu vplyvu poziarov a vybuchoy,

b) analyzu vplyvu zaplavenia vnutornymi a vonkajsimi vodami,

c) seizmicku analyzu,

d) analyzu vplyvu nepriaznivych meteorologickych podmienok a
geologickych podmienok, najma pokial ide o extrémne teploty a

PoslUidenie rizika [k § 6 za kona] § 3 extrémne zrazky, burky, vichrice, dder blesku, svahové deformécie
alebo poklesy pddy,

e) analyzu vplyvu cestnej dopravy, zeleznicnej dopravy a leteckej
dopravy,

f) dalSie Specifické analyzy, najma vplyv susednych priemyselnych
cinnosti.
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SEVESO Il - (11) Pri odhade rozsahu moznych nasledkov sa vychadza
Vyh laska ¢ 198/2 015 o scenarov a ich nasledkov na Zivot a zdravie ludi,

zivotne prostredie a majetok.

(12) V jednotlivych etapach analyzy rizika a pri odhade
rozsahu moznych nasledkov zavaznych priemyselnych
havarii mozno pouzit” aj iné medzinarodne uznavané
metody, ktoré su primerané okolnostiam konkrétneho
pripadu a ktorych vysledky mozno vyuzit pri postupe
podla tohto paragrafu.

Posudenie rizika [k § 6 zakona] § 3
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(1) Spolocenska prijatelnost rizika identifikovanej zavaznej

SEVESO ”I — priemyselnej havarie z hladiska posudenia moznosti
potencialneho ohrozenia zivota jednej alebo viacerych osob je

Vyh Iégka E- 198/2 01 5 urcena prijatelnou pravdepodobnostou alebo frekvenciou

vyskytu zavaznej priemyselnej havarie, pricom tato frekvencia je
vyjadrena ciselnou hodnotou Fpr pocetnostou a posudzuje sa
podla tohto vztahu:
a) individualne riziko

1. pre existujice podniky a iné podniky Fpr = 107,

2. pre nové podniky Fpr = 10,
b) ak spolocenské riziko

> : - > 1. pre existujice podniky a iné podniky Fpr = 10°xN™,

Posudenie rizika [k § 6 zakona] § 4 2. pre nové podniky For = 10° x N2 v ktorych .N* je
pocet ohrozenych osob urceny podla vzorca N =S x h
x fs, kde



& ACTEMIUM - N je pocet ohrozenych osoOb; pri vypocte umrtnosti
reprezentovanej hodnotou N mozno aplikovat’ referencné postupy
pre jej redukciu zohladnujlice sposob, druh a rozsah ochrany

SEVESO I I I - ohrozenych oséb,

- S je celkova zasiahnuta plocha Uzemia vyjadrena v ha,

Vyh |é§ka E. 198/2 01 5 - h je hustota zaludnenia danej zasiahnutej plochy uzemia vyjadrena

pomerom pocet osOb/ha,

- fs je korekcny faktor, ktory zohladnuje rozlozenie osidlenia v
ohrozenom Uzemi a pouziva sa, ak obyvana plocha tvori len
zlomok zasiahnutej plochy.

(2) Kritériom na posudenie prijatelnosti rizika zavaznej priemyselnej
havdrie, ak nou nebude ohrozeny Zivot 0séb, je aj urcenie prijatelnosti
rozsahu a zavaznosti ohrozenia alebo poskodenia zivotného prostredia a

majetku.

(3) Na zaver hodnotenia rizika sa vykona hodnotenie jeho prijatelnosti
porovnanim hodnoty prijatelného rizika Fpr urceného podla odseku 1 s

POSl:Idenie I‘iZika [k § 6 Zé I(Ona] § 4 hodnotou vypocitaného individualneho rizika a spolocenského rizika pre
reprezentativne scenare zavaznych priemyselnych havarii, ktoré sa
hodnotia postupom podla § 4.

(4) Individualne riziko je ohrozenie zivota jednej osoby. Spolocenské
riziko je ohrozenie zivota viacerych oséb.
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S | S / S| F / S| L . 1. Posudenie nebezpecenstva a rizika

2. Priradenie bezpecnostnych funkcii k ochrannym
STN EN 61508 tirovniam

3. Specifikacie poziadaviek pre bezpeénostné
STN EN 61 511 pristrojové funkcie (SRS)

4. Navrh bezpecnostnych pristrojovych systéemov (SIS)

5. Instalacia bezpecnostnych pristrojovych systemoy,
validacia

6. Prevadzka a udrzba

iivotn)'/ CykIUS (féZY) 7. Modifikacia
bezpecv:nosti 8. Vyradenie z prevadzky
(podla STN EN 61511) S

10. Manazment funkcnej bezpecnosti
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SIS/SI F/SI L - Hazard and Risk Assessment (H&RA) (Posudenie
STN EN 61 508 nebezpecenstva a rizika)
STN EN 61 511 Existuje niekolko metdd

o What-if

e Checklist

What-if / Checklist
Hazard and Operability Study - HAZOP

Failure Mode and Effect Analysis — FMEA
Hazard and Risk Assessment
(H&RA)
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je studiou nebezpecenstva a prevadzkyschopnosti (Hazard
and Operability Study) technickych zariadeni. Je to jeden z

SIS/SI F/SI L _ najrozsirenejsich pristupov k hodnoteniu a k preukazovaniu
STN EN 61 508 pozadovanej urovne technického a personalneho zaistenia

bezpecnosti a efektivnosti posudzovanej technologie
STN EN 61 511 v chemickom priemysle. Predstavuje uznavany standard pri
identifikacii nebezpecenstva a zaistovani bezpecnosti
prevadzky aj zlozitych technologickych zariadeni

smernica Eurépskeho spoloc¢enstva (EU) pre prevenciu
velkych priemyselnych havarii SEVESO ho oznacila za jednu
z metdd identifikacie nebezpecenstiev v priemyselnych
podnikoch.

umoznuje komplexné a systematicke riesenie vyvojovych,
HAZOP projekcnych, prevadzkovych, ale aj poruchovych uloh
a technologickych problémov posudzovanej technologie.
Preto sa aplikuje uz od etapy vyvoja a zrodu novej
technologie, potom sa prenesie do etapy jej prevadzky
a nakoniec aj do etapy jej odstavovania a konecnej
likvidacie.

Posudenie nebezpecenstva a rizika
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SIS/SIF/SIL -
STN EN 61508

STN EN 61511

HAZOP

Posudenie nebezpecenstva a rizika

ma podporu u prevadzkovatelov rizikovych technoldgii,
pretoze im na zaklade uznavanych inzinierskych postupov
umoznuje aj dodatocné upravy a zmeny technologie jej
optimalizaciu smerom k efektivnej, ekonomickej

a k spolahlivej prevadzke

Postupy HAZOP studie sa opieraju o normu STN EN 61882
Studie identifikdcie mozZnych nebezpecnych stavov a
prevadzkyschopnosti (HAZOP studie). Tato norma specifikuje
postupy a principy studie HAZOP, ktoré je potrebné dodrzat’
ako napr.

1.

definovanie poziadaviek na riesenie

2. vyber pracovného timu

3. priprava na realizaciu studie HAZOP
4.
5
6

vedenie a praca HAZOP timu

. sledovanie a kontrola zaznamov

. finalizacia zaznamov a audit ...



@ AcTEMIUM systematicka analyza sa pritom opiera o aplikaciu vhodnych
vodiacich slov, pricom najdélezitejSie body samotnej Studie su
nasledovné:

SIS/SIF/SI L - 1. projektovy zamer
STN EN 61508

2. odchylky od zameru
3. priciny odchylok
4. dosledky odchylok:

a) nebezpecenstva

STN EN 61511

b) operativne problémy

V projektovom zamere su skimané nasledovné prvky:

1. materiadl
2. cinnost
3. zariadenie
4. zdroj
HAZOP S
5. miesto urcenia
Posudenie ﬂebeZpeCenStVa a rizika Pri niektorych aplikaciach k uvedenym prvkom sa mozu priradit’ dalsie
prvky ako:
6. cas

7. priestor
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SIS/SIF/SIL -
STN EN 61508

STN EN 61511

VVAGLY

Posudenie nebezpecenstva a rizika

Pre kazdy z uvedenych prvkov sa aplikuje zakladna
sada — skupina vodiacich slov. Tieto vodiace slova su
v nasledujucej tabulke. Pri pouzivani vodiacich slov
pre prvok ako je cas do uvahy prichadzaju
nasledovné aspekty ako trvanie, frekvencia,
absolutny cas a postupnost’. Vodiace slova - VIAC a
MENEJ sa aplikuju pre trvanie a frekvenciu, zatial co
vodiace slova - SKOR A NESKOR sa viac hodia pre
absolltny ¢as a postupnost ako vodiace slovo INY
AKO.
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Klucové slovo + Parameter = Odchylka

SIS/SI F/SI L o Ziadny + Prietok = Ziadny prietok
STN EN 61 508 Viac + Tlak = Vyssi tlak
STN EN 61 511 V podstate existuju v tejto metodike primarne a sekundarne

vodiace slova a ich kombinacie.

Primarne vodiace slova Sekundarne vodiace slova
Prietok Vysoky, Velmi vysoky, Vyssi
Tlak Nizky, Velmi nizky, Nizsi
Teplota Nie, Ziadny
HAZOP Hladina Vratny, Spatny
Posudenie nebezpecenstva a rizika %lofeme Syn,Chr(,)nny
Dalsie Kolisanie
Vakuum

Daldie
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V ramci HAZOP studie je vyhodné uplatnit’ aj postup
SlS/SI F/Sl | — pre specifikovanie matice rizika a hodnotenia rizika

STN EN 61508

(Risk Ranking — RR), ktora vyjadruje prepojenie
zisteni HAZOP timu tykajucich sa nasledkov

STN EN 61 511 (dosledkov) potencialnych havarii a mimoriadnych
udalosti na skimanu technoldgiu vyroby v prepojeni
na odhadovanu pravdepodobnost’ vyskytu
mimoriadnych udalosti z identifikovanych pricin.

V HAZOP studii moze byt pouzita rizikova matica
popisana nizsie. V predmetnej matici rizika
zachytenej na nasledujucom obrazku je na y-ovej osi

HAZOP specifikovana kategdria pravdepodobnosti vyskytu
havarijnej, i mimoriadnej udalosti (L). Na x-ovej osi
Hodnotenie rizika je specifikovana kategdria zavaznosti nasledkov

vyskytu havarijnej, ¢ci mimoriadnej udalosti (S).
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SIS/SIF/SIL -
STN EN 61508

STN EN 61511 o

Casta

E

Zavaznost nasledkov (S)

Pravdepodobna

odnotenie rizika -

Rizikova matica
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SIS/SIF/SIL -

STN EN 61508

STN EN 61511

nie rizika -
ova matica

Dopad /
Désledok

e | O N T
erer [N I IR R AN

Nizky (L)

Velminizky (VL)

Nepravdepodobny Zriedkavy Mozny Pravdepodobny Casty
Velmi nizka (VL) Nizka (L) Stredna (M) Vysoka (H) Velmi vysoka (VH)

Pravdepodobnost'/ Frekvencia
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SIS/SIF/SIL -
ST N E N 61 5 O 8 Pravdepodobnost vyskytu (L)
ST N E N 61 5 1 1 Kategoria Definicia Frekvencia (udalost za

rok)

Zanedbatelna, nepredpoklada sa pocas zivotného cyklu F<1.10%
vyrobnej jednotky

Nepravdepodobna, vyskytla sa v nasom priemysle mimo 1.10% < F < 5.10
skupiny

Moznd, vyskytla sa v skupine a moze nastat niekolkokrat 5.102 < F < 2,5.10"
pocas zivotného cyklu VJ

Pravdepodobnad, vyskytla sa niekolkokrat v skupine 25107 < F < 1

Casta, opakuje sa niekolkokrat ro¢ne na danej VJ F>1

Hodnotenie rizika
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Zavaznost' moznych nasledkov (S)

SIS/ SI F / SI L — Kategoria Nasledok

Ohrozenie zdravia a Zivota l'udi (P)

STN EN 61508 K

Maly Uraz a poskodenie zdravia (prva pomoc)

STN EN 61511 recn ta2ky draz  potkodenie sca
Tazky Uraz a poskodenie zdravia

Jeden smrtelny Uraz a skupinovy Uraz
Viac smrtelnych drazov
Ohrozenie zivotného prostredia (E)

Ziaden vplyv

Malo vyznamny vplyv
Vyznamny vplyv
Zavazny vplyv
Velmi zavazny vplyv
Katastrofa
Ohrozenie majetku (F)
I < -
_ Malé straty (1 - 10 000 EUR)
_ Vyznamné straty (10 000 — 50 000 EUR)
Zavazné straty (0,05 - 0,1 milionov EUR)
Velmi zavazné straty (0,1 — 1 milién EUR)
Katastrofalne straty (>1 milién EUR)
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Physical Protection
(Relief Devices)

SIS/SIF/SIL -
STN EN 61508

Saf ty Instrumented
Function (SIF)

Critical Alarms and
Human Intervention

STN EN 61511

Emergency response

Passive protection
(e.g. Bund/Dike)

on of Safety Functions to

iradenie bezpecnostnych funkcii m
ochrannym vrstvam) Ef\—
Process Control
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SIS/SI F/SI L - Existuje niekolko metod
STN EN 61 508 e As Low As Reasonably Practical - ALARP
STN EN 61511 + Risk Graph

 Risk Matrix
» Event Tree Analysis - ETA

» Layers Of Protection Analysis — LOPA

Urcenie cielovej SIL
(kazda SIF musi mat urcenu SIL)
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SIS/SIF/SIL -
STN EN 61508
STN EN 61511

Intolerable

1 x 10 (workers)
1 x 10 (public)

Tolerable if
ALARP

...............

1 x10° (all)

Broadly
Acceptable

As Low As Reasonably Practical -
ALARP
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SIS/SIF/SIL -
STN EN 61508 o

STN EN 61511

P1 i
,—I-
cz ;F1 P2,
—#%
‘FE P1 :
e
c3 A P2 .
= 7 Y S—
|F2 i
F1 P2
c4 P1 ]4’
| F2
— " P2

Risk Graph

{1): no special safety

reguiremants

w3 w2

m =
st Lo M) o
SiL2 [ SIL1 = (1)
SIL3 —-* SIL2 — SIL1
SiL4 _"" SIL3 SiL2
@ [ s [ sua

{2): single sakely function

insufficiant

o

-l‘\
Consequence severity
C1 — minor injury
C2 — serous mjury o
single death
3 — mulliple deaths
C4 =2+ avery high
number of deaths

Exposure time
F1 — rare o Iraqueni

F2 — freqguant o
ContinuoLs

Possibility of avoidance
P1 — possible
P2 — not lkaly

Probability of undesirable
DCCUITENCES
Wi1—s very siight
profakbility
W2— low probability
W3 — high probability
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S I S/SI F/SI L - | Consequences Increasing Likelihood

- A B C D E

= ' | Hash d

ot as happene

g Has rnafhpeened at the Has happened
@ Never heard Location or more than
v

Heard of in Company or

of before in more than once per year
the Industry more than
the Industry once per year at the
once per year - i
% in the Location
in the Industry

Company

People
Assets
Environment
Reputation

No Injury or

o Kealihoffast No damage No effect No impact
Slight iy Slight , L
1 or health Slight effect | Slight impact
damage
effect
Minor injury : :
2 or health MIRDE Minor effect _Mlnor
damage impact

effect

Major injury
3 or health
impact

Moderate Moderate Moderate
damage effect impact

PTD orup to Major
3 fatalities damage

Major effect  Majorimpact

Risk Matrix

More than 3 Massive Massive Massive
fatalities damage effect impact
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SIS/SIF/SIL -
STN EN 61508
STN EN 61511

Event Tree Analysis - ETA

Failura Damand

Barriers

HT. Cooling
0.01 0.25 0.25 0.1
a7s ) )
0.7425 adiagka o
E{1-a]
= 0.9
0499 = = =ake 8D
025 0.022275
o
02475 a1
002475
075
Q005825
a7s > o
00075 e Safe 50
025 0.0001 8875
=
o 61 75 =
m — Failure Damand
) Q0001875
a0
a7s
>.Cu1ir|.|anna Oparatian
0001875
025
= g

QOIS

025
O000E25

e Bafa 5D

000005625

a1
Q0000625

>. Failure Demand



& AcTEMILM LOPA - (Layer of Protection Analysis)

je metoda ochrannych vrstiev pouzita na analyzu
procesneho rizika. Vstupom pre LOPA su vystupy zo

SIS/SI F/SI L - studie nebezpecenstva a prevadzkyschopnosti (HAZOP).

STN EN 61 508 LOPA pre kazdé identifikované

nebezpecenstvo/nebezpecnu udalost’ dokumentuje
STN EN 61 511 prvotnu pricinu nebezpecenstva/nebezpecnej udalosti
a ochranne vrstvy, ktore vzniku
nebezpecenstva/nebezpecnej udalosti predchadzaju
alebo ju zmiernuju

stanovuje celkovu hodnotu redukcie rizika

ak je pozadovane dodatocné znizenie rizika
nebezpecenstva/nebezpecnej udalosti v podobe
bezpecnostnej pristrojovej funkcie (SIF) potom LOPA
umoznuje stanovit prislusnu uroven integrity bezpecnosti
LOPA (SIL) pre jednotlivé SIF
postupy su popisané v norme STN EN 61511-3 Funkcna
bezpecnost. Bezpecnostneé riadiace systemy spojitych
technologickych procesov. Cast 3: Ndvod na urcenie
pozadovanej urovne komplexnej bezpecnosti.
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SIS/SIF/SIL -
STN EN 61508
STN EN 61511
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IRCAZI N2 I : 2 /A < O /A

S I S/S I F/S I L Node Parameter Deviation Impact event description Initialing cause  Severity level Inititiating likelihood
Uzol Odchylka Désledok Pricina Zavaznost’ Pravdepodobnost’
STN EN 61508

I 0 O O O B

PROTECTION LAYERS / Ochranné vrstvy

General BPCS Alarms Additional IPL Intermediate SIF Integrity Level RRF Mitigate event SIF Proposal Corporate
Process DCS mittigation Nezavisla event Uroven SIL pre likelihood Navrh bezpecnostnych funkcii  criteria
Design Dodatoéné ochranna likelihood SIF Zmiernena SIF Kritéria

Celkovy znizenie  vrstva - Stredna pravdepodobn spolo¢nosti
navrh Poistny  pravdepodobn ost" udalosti

procesu ventil ost’ udalosti
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H1 - Uzol — vstup z HAZOP - definovany uzol

SlS/Sl F/Sl | — H2 — Parameter — vstup z HAZOP - posudzovany
STN EN 61 508 parameter v uzle

H3 — Odchylka - vstup z HAZOP — odchylka

STN EN 61 511 posudzovaného parametru - popis nebezpecenstva

H4 — Dosledok - vstup z HAZOP — dosledok
vzniknutého nebezpecenstva/nebezpecnej udalosti

H5 — Pricina — vstup z HAZOP — pricina vzniku
odchylky/ nebezpecenstva/nebezpecnej udalosti

H6 — Zavaznost' nasledkov — vstup z HAZOP -

, : s v zavaznost nasledkov nebezpecenstva/nebezpecnej
Vyznam jednotlivych poloziek -

pOUZ|tyCh v tabulke a POPIS H7 — Pravdepodobnost’ vyskytu — pravdepodobnost’
tVOI‘by LOPA vyskytu nebezpecnej udalosti
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L1 — Ochranna vrstva — Celkovy navrh procesu - znizenie rizika je uvazovaneé
v pripade:

dundancie ¢ diel a ich ického zaskok bnéh
S I S / S I F / S I L - O Lemiuer;t:enrfilj ;:aerrizzcj:lel:iaadlg pa:il;iig;zs,ckge?ez?;in?mualsiz\:/eangeok?rozenie
obsluzného personalu
STN E N 61 508 0 prevedenia zariadenia:
STN E N 61 51 1 *  materialova odolnost zariadenia proti korozii

»  konstrukcna odolnost zariadenia - vakuum, pretlak, dvojity
plast...
0 kde porucha, ktora je pricinou vzniku nebezpecnej udalosti musi
pretrvavat niekolko dni az tyzdnov

a su prevadzkovym predpisom predpisané pravidelné intervaly kontrol (min. 1 x
den), ktorych cielom je identifikacia poruchy a jej odstranenia

L1 — Ochranna vrstva — DCS - znizenie rizika je uvazované na zaklade:

0 implementovanych logickych funkcii a vazieb, ktoré zabezpecuju

VyZna m Jed notl |V>I/Ch polc)i'ek automatické monitorovanie, riadenie, ovladanie, zapinanie a vypinanie
.y i ) 0 zaskolenia operatorov

pouzitych v tabulke a popis o prevadzkovych predpisov

tVOI’by LO PA L1 — Ochranna vrstva — Alarm - zniZenie rizika je uvazované na zaklade:

O  viacstupnové alarmovanie

0 zavedenie alarm manazmentu
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SIS/SIF/SIL -
STN EN 61508

STN EN 61511

Vyznam jednotlivych poloziek
pouzitych v tabulke a popis
tvorby LOPA

L2 — Ochranna vrstva — DodatocCné znizenie - znizenie rizika je uvazované na
zaklade:

0 ak pre dbsledok je implementovana uz ochranna funkcia a z
technologického/procesného hladiska je postacujuca

L3 — Ochranna vrstva — Nezavisla ochranna vrstva - znizenie rizika je uvazované
na zaklade:

0 instalovania poistného ventilu

L8 — Kritéria spolocnosti — prijatelna frekvencia nebezpecnej udalosti (udalost’
za rok)

L4 — Stredna pravdepodobnost udalosti - pocitana stredna pravdepodobnost’
nebezpecnej udalosti

0 vynasobenie Pravdepodobnosti vyskytu s Ochrannymi vrstvami -
vysledok je v jednotkach nebezpecna udalost za rok

0 ak L4 Stredna pravdepodobnost udalosti je mensia ako L8 Kritéria
spolocnosti potom nie je potrebné implementovat novd ochrannu
vrstvu.

0 ak L4 Stredna pravdepodobnost udalosti je vacsia ako L8 Kritéria
spolocnosti potom je pozadované implementovat novu nezavislu
ochrannu vrstvu (L5) — bezpecnostny pristrojovy systém (SIS)

L5 — Uroven SIL pre SIF — pozadovana Uroven SIL pre nezavisli ochrannu
vrstvu potrebna na dosiahnutie

0 prijatelnej frekvencie nebezpecnej udalosti L8

L6 - Zmiernena pravdepodobnost’ udalosti — pravdepodobnost’ vzniku
nebezpecnej udalosti po aplikovani novej nezavislej ochrannej vrstvy L5



‘«d ACTEMIUM a) vo vztahu k zdraviu a bezpeénosti oséb

KategOri

Nasledok Prijatel'na frekvencia

Maly Uraz a poskodenie zdravia (prva pomoc) 102 pripad /rok

SIS/SIF/SIL -

Stredne tazky Uraz a poskodenie zdravia 10-3 pripad /rok

Tazky Uraz a poskodenie zdravia 10-4 pripad /rok

STN EN 61508

Jeden smrtelny Uraz a skupinovy Uraz 10-3 pripad /rok

Viac smrtelnych drazov 10-¢ pripad /rok

STN EN 61511

b) vo vztahu k zivotnému prostrediu

Nasledok Prijatel'na frekvencia

Malo vyznamny vplyv 101 pripad /rok

Vyznamny vplyv 10-2 pripad /rok

Zavazny vplyv 10-3 pripad /rok

Velmi zéavazny vplyv 10 pripad /rok

Katastrofa 10-3 pripad /rok

) vo vztahu k podnikatel'skej cinnosti

Nasledok Prijatel'na frekvencia

Ziadne vyznamné straty (1-10 000 EUR) 10-1 pripad /rok

Vyznamné straty (0,010-0,100 milionov EUR) 102 pripad /rok

Zavazné straty (0,1-1 milionov EUR) 10-3 pripad /rok

Velmi zavazné straty (1-10 milionov EUR) 10 pripad /rok

Katastrofalne straty ( viac ako 10 milionov EUR) 10-> pripad /rok
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