Potrebujeme projektovi dokumentaciu
ku kybernetickej bezpecnosti?

Trendy v oblasti implementécie priemyselnej kybernetickej bezpecnosti sa v nasich podmienkach
pozitivne menia. Kym v minulosti bola problematika priemyselnej bezpecnosti nosnou témou

a problematika priemyselnej kybernetickej bezpecnosti len okrajovou témou, v sucasnosti si
spoloc¢nosti buduju komplexné systémy riadenia kybernetickej bezpeénosti. Vrcholovy manazment
vyrobnych podnikov si uvedomuje doélezitost rieSenia nielen problematiky priemyselnej
bezpecnosti, ale aj problematiky kybernetickej bezpecnosti a prdvom pozaduje, aby bezpecnost
OT systémov (prevadzkové technolégie) mala implementovanu rovnaku troven kybernetickej
bezpecnosti, ako su zauzivané bezpecnostné standardy v IT prostredi (informacné technoldgie).
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Podniky, ktoré sa rozhodli implementovat priemyselnl kybernetickl
bezpec€nost, rieSia problém, ako zacat. Nasa skusenost hovori, Ze
existuju v zésade dva zékladné pristupy, ktoré maju odliSné proce-
sy implementécie, ale rovnaky ciel — znizit riziko kybernetického
incidentu na akceptovateln droven. Prvy pristup je aplikovatelny
na existujlce instalacie OT systémov a druhy na novostavby. V tom-
to ¢lanku sa budeme podrobnejsie venovat druhému pristupu opi-
sujucemu novostavby.

Ak sa pripravuje stavba novej vyrobnej technolégie, je nasim Stan-
dardom, 7Ze zékladna projektova dokumentécia priemyselnej kyber-
netickej bezpecnosti obsahujlca opis hlavnych kybernetickych po-
Ziadaviek je slcastou komplexnej projektovej dokumentéacie vo faze
basic design, resp. uz v projektovej dokumentacii pre stavebné
povolenie. Je vhodné, ak ma podnik vytvorené interné smernice
pre oblast priemyselnej kybernetickej bezpecnosti, na ktoré moz-
no odkazovat a zadefinovat tak spolo¢né zékladné kybernetické
Standardy.

Postupne je projektovda dokumentacia detailne rozpracovana
a vo faze realizacného projektu uz obsahuje vSetky nevyhnutné
schémy, postupy, opisy datovej komunikacie a pod., pricom reflek-
tuje potreby vSetkych zainteresovanych profesii. Treba si uvedomit,
Ze projekt priemyselnej kybernetickej bezpecnosti sa tvori paralelne
s ostatnymi projektovymi dokumentaciami a pracovnik zodpovedny
za priemyselni kybernetick( bezpecnost, ktory je sucastou timu
vo vSetkych fazach realizécie, disponuje kompetenciou spolurozho-
dovat o vhodnosti vyberu zariadeni IACS (Industrial Automation and
Control Systems). Predstava, ze kybernetickl bezpe¢nost budeme
rieSit az v neskorsich fazach alebo po nébehu technolégie (nakolko
sa rieSia dolezitejSie problémy), je mylna. Finan¢né naklady za do-
datocné rieSenie kybernetickej bezpecnosti kvoli nevhodne navrh-
nutému IACS st podstatne vy$Sie a implementacia je naro¢na.
V podstate sa v tomto pripade aplikuju implementacéné procesy ako
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pri existujdcich instalaciach OT systémov. InStaléacia v existujlcich
stavbach je nérocnejsia, Casovo a finan¢ne nakladnejsia.

Aby bola implementéacia kybernetickej bezpecnosti Uspesna, treba
si na zaCiatku stanovit meratelné ciele. Tie su definované v pro-
jektovej dokumentacii priemyselnej kybernetickej bezpecnosti.
V nasej praxi pri definicii ciefov vychddzame z poziadaviek normy
IEC 62443 (definuje technické poziadavky, ktoré musi IACS spifiat,
aby vyhovoval jednej z Urovni bezpec¢nosti SL1 — SL4) s ohfadom
na rozne rizikové aspekty vychadzajice napr. z projektovej doku-
mentacie funkénej bezpecnosti ¢i BPA (Business Process Analysis).
Na zéklade definovanych cielov je parametrizovana a tvorena cela
projektova dokumentacia priemyselnej kybernetickej bezpec¢nosti.

Standardna projektova dokumentacia spolognosti ProCS komplexne
pokryva problematiku priemyselnej kybernetickej bezpecnosti. Jej
implementécia je rozdelena do troch zékladnych faz:

1.V prvej faze je vytvorena projektovéa dokumentacia priemyselnej
kybernetickej bezpe€nosti, ktord slizi ako zékladna metodicka
priru¢ka na dosiahnutie cielovej Urovne bezpe€nosti.

2.V druhej faze prebieha samotnd implementéacia cielov a poZia-
daviek na aktivach na zéklade projektovej dokumentacie MaR,
ASRTP, elektro a projektu kybernetickej bezpe€nosti a ich overe-
nie pomocou skenera zranitelnosti.

3.V tretej faze st zdokumentované vSetky dblezité nastavenia
a konfiguracie aktiv, porovnané cielové bezpe¢nostné poziadavky
s dosiahnutymi poZiadavkami a opisané zakladné odportcania
na spravu priemyselnej kybernetickej bezpecnosti.

Projektovéd dokumentacia priemyselnej kybernetickej bezpecnosti
pozostava z viacerych na seba nadvézujlcich Casti. V Gvodnych
kapitolach vysvetluje principy normy IEC 62443 tak, aby bol obsah
projektovanej dokumentacie zrozumitelny pre koncového pouzivate-
la, implementatora ¢i servisnl organizaciu. V dalSej Casti zameranej
na identifikdciu posudzovaného systému exaktne definuje rozsah
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aktiv, ktorych sa projektova dokumentéacia tyka spolu s navrhom
rozdelenia aktiv do Urovni bezpe€nosti, opisom datovej komunika-
cie a diagramom déatovych tokov. V Casti zaoberajlcej sa Groviiami
bezpecnosti rozdeluje aktiva do bezpecnostnych zén a prechodov
a podrobne opisuje parametre komunikacie a bezpecnostné po-
Ziadavky podfa IEC 62443, ktoré st neskér predmetom vyhodno-
covania dosiahnutej Urovne bezpecnosti. V dalSich castiach riesi
problematiku fyzickej bezpecnosti, hardeningu, patch managemen-
tu, ochrany pred Skodlivym softvérom, spravy Uctov, systému zélo-
hovania a sietovej bezpe€nosti.

Pozadované parametre opisané v projektovej dokumentécii priemy-
selnej kybernetickej bezpe€nosti priebezne kontroluje aj zakaznik
pocas realizacie FAT (Factory Acceptance Test) a SAT (System
Acceptance Test).

Na zaver je vypracovana komplexné sprava opisujlca identifikova-
telné zranitelnosti spolu s vyhodnotenim cielov. Sprava je spoloc-
nym dielom implementatora, vyrobcu IACS a zakaznika.

Myslime si, Ze na Grovenl implementécie priemyselnej kybernetic-
kej bezpecnosti v podnikoch okrem legislativnych poziadaviek zo
strany Statu budd priamo vplyvat aj vysoké bezpecnostné pozia-
davky zo strany poistovni, ktoré budd vyZadovat deklaraciu stladu
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podniku s bezpe¢nostnymi normami ur¢enymi pre OT, a preto sa
kvalitne vypracovana a udrziavana projektova dokumentacia prie-
myselnej kybernetickej bezpecnosti stane nevyhnutnostou.

Spolo¢nost ProCS, s. r. 0., sa od roku 2015 prezentuje pod I
znackou Actemium. V ramci medzinarodnej skupiny VINCI
Energies. Actemium je medzinarodna siet zamerana na prie-
myselné procesy. Actemium navrhuje, realizuje a udrzuje
vyrobné zariadenia svojich zakaznikov s cielom zlepsit ich
vykonnost a konkurencieschopnost.
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