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BEZPECNE A SPOLAHLIVO

Specializujeme sa na kyberneticki bezpeénost priemyselnych
riadiacich systémov. Implementacia nasich projektov je v sulade
s medzinarodnymi standardmi IEC 62443 a slovenskou legislativou,
najma NIS, NIS2/CER a zakonom o kybernetickej bezpecnosti.

Nasim cielom je, aby kazda prevadzka pracovala efektivne a bezpecne. Zlozité normy a
legislativne poziadavky premiename na jasné, praktické a realizovatelné riesenia. Overeny postup
implementacie kybernetickej bezpecnosti pozostava z troch logickych faz:

1. Vypracovanie komplexnej bezpecnostnej dokumentacie
Vypracovanie detailnej projektovej dokumentacie kybernetickej bezpecnosti v sulade s normou IEC
62443, ktora tvori zaklad pre naslednd implementaciu.

2. Technicka implementacia a integracia
Realizacia a integracia navrhnutych technickych, procesnych a organizacnych opatreni presne
podla projektovej dokumentacie kybernetickej bezpecnosti.

3. Verifikacia, validacia a kontinualne zlepSovanie

Zdokumentovanie implementovanych konfiguracii aktiv, vyhodnotenie dosiahnutej Urovne
bezpecnosti voci stanovenym cielom a vypracovanie odporucani pre kontinuadlne zvySovanie
urovne kybernetickej bezpecnosti.
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Poziadavky = priemyselnej  kybernetickej bezpecnosti
integrujeme do vsetkych faz projektového inzinieringu, od
dokumentacie pre stavebné povolenie, cez Basic Design, Detail
Design, az po finalny projekt skuto¢ného vyhotovenia.

>~y
Verime, Ze zakladom robustného a auditovatelného systému riadenia kybernetickej bezpecnosti
v prostredi OT je precizna projektova dokumentacia.

Ponukané sluzby

> Riadenie identit a pristupovych prav na
zaklade jasne definovanych roli a principu
minimalnych opravneni.

» Ochrana pred skodlivym kédom s vyuzitim
certifikovanych rieSeni navrhnutych pre OT
prostredie.

> Bezpecna sprava a implementacia
aktualizacii komponentov riadiacich
systémov.

> Konfiguracia sietovych prvkov v sulade s
architekturou zén a prepojeni.

> Monitorovanie siete OT pomocou
pasivnych systémov s integraciou do SIEM
rieSeni.

> Riadenie zalohovania s dérazom na
minimalizaciu casu potrebného na obnovu
prevadzky.

» Komplexna inventarizacia a presna
identifikacia vSetkych komponentov OT
infrastruktury.

» Systematické riadenie rizik, ktoré zahfna
analyzu hrozieb, identifikaciu zranitelnosti,
hodnotenie dopadov a pravdepodobnosti.

» Segmentacia siete podla Purdue modelu v
sulade s principmi zon a prepojeni pre
zvysenie bezpecnosti.

» Stanovenie a hodnotenie Urovni
bezpecnosti (SL-T / SL-A) pre jednotlivé
zony a prepojenia, s cielom dosiahnut’
pozadovanu uUroven bezpecnosti.

» Hardening systémov podla odporucani
vyrobcov alebo standardov CIS pre OT
prostredie.

Spolocnost’ ProCs, s.r.o. sa od roku 2015 prezentuje pod znackou Actemium, v ramci medzinarodnej skupiny
VINCI Energies. Actemium je medzinarodna siet' zamerana na priemyselné procesy. Actemium navrhuje, realizuje a
udrzuje vyrobné zariadenia svojich zakaznikov s cielom zlepsit' ich vykonnost a konkurencieschopnost.

KONTAKT

ProCS, s.r.o. web: https://www.actemium.sk

Kralovska ulica 8/824 e-mail: info@actemium.sk

927 01 Sala LinkedIn: https://linkedin.com/company/actemium-slovakia
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