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Naším cieľom je, aby každá prevádzka pracovala efektívne a bezpečne. Zložité normy a

legislatívne požiadavky premieňame na jasné, praktické a realizovateľné riešenia. Overený postup

implementácie kybernetickej bezpečnosti pozostáva z troch logických fáz:

1. Vypracovanie komplexnej bezpečnostnej dokumentácie

Vypracovanie detailnej projektovej dokumentácie kybernetickej bezpečnosti v súlade s normou IEC

62443, ktorá tvorí základ pre následnú implementáciu.

2. Technická implementácia a integrácia

Realizácia a integrácia navrhnutých technických, procesných a organizačných opatrení presne

podľa projektovej dokumentácie kybernetickej bezpečnosti.

3. Verifikácia, validácia a kontinuálne zlepšovanie 

Zdokumentovanie implementovaných konfigurácií aktív, vyhodnotenie dosiahnutej úrovne

bezpečnosti voči stanoveným cieľom a vypracovanie odporúčaní pre kontinuálne zvyšovanie

úrovne kybernetickej bezpečnosti.

BEZPEČNE A SPOĽAHLIVO

Špecializujeme sa na kybernetickú bezpečnosť priemyselných

riadiacich systémov. Implementácia našich projektov je v súlade

s medzinárodnými štandardmi IEC 62443 a slovenskou legislatívou,
najmä a zákonom o kybernetickej bezpečnosti..
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Spoločnosť ProCS, s.r.o. sa od roku 2015 prezentuje pod značkou Actemium, v rámci medzinárodnej skupiny 

VINCI Energies. Actemium je medzinárodná sieť zameraná na priemyselné procesy. Actemium navrhuje, realizuje a 

udržuje výrobné zariadenia svojich zákazníkov s cieľom zlepšiť ich výkonnosť a konkurencieschopnosť.
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Veríme, že základom robustného a auditovateľného systému riadenia kybernetickej bezpečnosti 

v prostredí OT je precízna projektová dokumentácia.

Ponúkané služby

➢ Komplexná inventarizácia a presná 

identifikácia všetkých komponentov OT 

infraštruktúry.

➢ Systematické riadenie rizík, ktoré zahŕňa 

analýzu hrozieb, identifikáciu zraniteľností, 

hodnotenie dopadov a pravdepodobností.

➢ Segmentácia siete podľa Purdue modelu v 

súlade s princípmi zón a prepojení pre 

zvýšenie bezpečnosti.

➢ Stanovenie a hodnotenie úrovní 

bezpečnosti (SL-T / SL-A) pre jednotlivé 

zóny a prepojenia, s cieľom dosiahnuť 

požadovanú úroveň bezpečnosti.

➢ Hardening systémov podľa odporúčaní 

výrobcov alebo štandardov CIS pre OT 

prostredie.

Požiadavky priemyselnej kybernetickej bezpečnosti

integrujeme do všetkých fáz projektového inžinieringu, od

dokumentácie pre stavebné povolenie, cez Basic Design, Detail

Design, až po finálny projekt skutočného vyhotovenia.

➢ Riadenie identít a prístupových práv na 

základe jasne definovaných rolí a princípu 

minimálnych oprávnení.

➢ Ochrana pred škodlivým kódom s využitím

certifikovaných riešení navrhnutých pre OT 

prostredie.

➢ Bezpečná správa a implementácia 

aktualizácií komponentov riadiacich 

systémov.

➢ Konfigurácia sieťových prvkov v súlade s 

architektúrou zón a prepojení.

➢ Monitorovanie siete OT pomocou 

pasívnych systémov s integráciou do SIEM 

riešení.

➢ Riadenie zálohovania s dôrazom na 

minimalizáciu času potrebného na obnovu 

prevádzky.
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